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Susurrando contrastes — 11? Conferencia EDEN

“Susurrando contrastes” quiere transmitir la idea de que
estamos ante un tema complejo y pleno de matices. Susurrar,
hablar de forma poco audible, sugiere que hay aspectos
sutiles u ocultos, no obvios o fdcilmente accesibles en relacién
al tema que nos ocupa. Esto hace referencia al hecho de que
la proteccién de datos personales en el dmbito policial implica
equilibrar la necesidad de una actuacién policial eficaz con la
necesidad de respetar la intimidad y las libertades civiles de
las personas.

La palabra “contraste” implica que existen puntos de vista
opuestos o posiciones enfrentadas en relacion a este tema,
tales como la tension generada entre las demandas de
seguridad y los derechos individuales. Este término también
se refiere a las divergencias que pueden existir en su enfoque
sobre la proteccidon de datos en el dmbito policial entre las
distintas jurisdicciones o contextos.

En conjunto, “Susurrando contrastes” es un titulo cautivante
y sugerente que esboza la complejidad de los temas a tratar,
que seguro captard la atencidn de los asistentes interesados
en profundizar en ellos.

En la cultura popular, “Los que susurran” son conocidos como
un grupo que aparece en la serie de Netflix “The Walking
Dead”. "Los que susurran’™ hacen acto de presencia por
primera vez en la mencionada serie en la temporada 10, y se
definen como un grupo que simplemente quiere vivir en paz,
sin que les molesten.

La 11* Conferencia EDEN pretende abordar temas
relacionados con:

e Principales vulnerabilidades de los teléfonos inteligentes,
dispositivos dométicos, otros dispositivos portdtiles, junto
con la repercusion de aquellas para las personas y las
fuerzas del orden.

e Complejidades e implicaciones de los nuevos avances
tecnoldgicos. Su interseccion con la ciberdelincuencia y su
posible impacto en la seguridad.

e Gestion de riesgos, colaboracidn, planificacion,
comunicacién, adaptabilidad y agilidad en el cumplimiento
de la ciberseguridad y la proteccién de datos.

e Los principales retos a los que se enfrentan los
responsables de la proteccion de datos en los Cuerpos
y Fuerzas de Seguridad. Mejores prdcticas y estrategias
en el contexto del tratamiento de datos conforme a las
normas y el equilibrio entre el acceso y uso de los datos
personales, y el derecho a la intimidad de las personas.

o Ultimas tendencias de la tecnologia de reconocimiento
facial en el dmbito policial y sus implicaciones para la
proteccidn de datos, incluidos los algoritmos y su precision.
El reconocimiento facial para la vigilancia en tiempo
real junto con otras tecnologias biométricas, y el uso de
fisonomistas en el dmbito policial.

e Los obstdculos a los que se enfrenta la policia para
recuperar informacion de los teléfonos moviles, el uso de la
encriptacion de extremo a extremo, y la preocupacion por
la privacidad y ocurrencia de posibles abusos.

e Intercambio de informacién personal entre los servicios de
inteligencia y las fuerzas de seguridad. Ventajas y riesgos
de compartir esos datos, el punto de vista de los servicios
militares y posibles solapamientos y violaciones puntuales
de las libertades civiles y la intimidad individual.
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Unase al evento mds emocionante de
Europa sobre proteccion de datos en
el dmbito policial los dias 18 y 19 de
septiembre de 2023 en Madrid, organizado
conjuntamente por el Ministerio del Interior
y la Guardia Civil. La 11* conferencia EDEN
se centrard en los retos y oportunidades de
la proteccién de datos, en la aplicacién de la
ley y la actuacién policial eficaz en un mundo
digital complejo, y en la rdpida evolucidn,
con la necesidad de proteger la privacidad
y las libertades civiles de las personas. La
conferencia tratard de abordar la proteccion
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Programa

09:00 Sesion a puerta cerrada — Solo DPDs de las
Fuerzas y Cuerpos de Seguridad

15:00 Llegada e inscripcion de los participantes

16:00 Bienvenida

Carlos Manuel Ferndndez, Félix Jodra Abuelo,
Manuel JesUs Izquierdo Bernal, Daniel Drewer

16:15 Conferencias magistrales

e [eonardo Marcos Gonzdlez
e Catherine de Bolle
e \Wojociech Wiewiorowski

17:15 Pausa/descanso

17:45 The Walking Dead: el debate sobre la
retencion de datos vuelve a la vida
Moderadora: Nora Ni Loideain

Breve Introduccién: Hakan Wall
e /rinka Salaj
e Jan-Jaap Oerlemans

e Henrik Saugmandsgaard Qe

18:45 Every Breath You Take: vulnerabilidades de
los dispositivos inteligentes y su impacto tanto
en las personas como en las fuerzas del orden

Moderador: Jan Ellermann
e Mikko Hypponen

Esta charla se centrard en la vulnerabilidad de los dispositivos
inteligentes; como los teléfonos inteligentes, dispositivos domdéticos,
wearables, asi como su impacto en las personas y fuerzas de
seguridad.

Se hablard del uso generalizado de dispositivos inteligentes y de

su creciente importancia en nuestra vida cotidiana. Se destacardn
algunas de las principales vulnerabilidades que existen en estos
dispositivos, como son las contrasefas débiles, redes Wifi no seguras
y software obsoleto.

A continuacion, se explorard el impacto de estas vulnerabilidades
sobre las personas: Riesgos asociados al acceso no autorizado a
datos personales, informacién financiera y geolocalizacién, asi como
la posibilidad de que los piratas informdticos se hagan con el control
de los dispositivos y los utilicen con fines malintencionados.

Esta charla también examinard el impacto de las vulnerabilidades
de los dispositivos inteligentes en las fuerzas de seguridad. Se
discutirdn los retos a los que se enfrentan las fuerzas del orden a

la hora de acceder a los dispositivos inteligentes y recabar pruebas
de ellos, asi como la posibilidad de que los delincuentes aprovechen
estas vulnerabilidades para evitar ser detectados.

Por ultimo, se terminard analizando algunas de las medidas que
pueden adoptarse para mitigar dichos riesgos. Se hard hincapié

en la importancia de las contrasenas seguras, las actualizaciones
periddicas del software y el uso de programas seguros, asi como en
la necesidad de una mayor cooperacion entre los ciudadanos, las
fuerzas de seguridad y los fabricantes de dispositivos para hacer
frente a estos retos.

19:45 Tiempo libre

20:15 Recepciodn en el ,,Fortuny Home Club* -
EDEN Happy Privacy Campers
Incluye DJ y Arte Relacionado con la Privacidad

08:15 Llegada e inscripcion de los participantes

09:00 Dungeons & Dragons — Lo que podemos
aprender de ellos como especialistas en
operaciones de seguridad y proteccion de
datos

Moderadora: Agnes Venema

e Rik Ferguson
En esta charla se expondrdn cinco cosas que los profesionales de la
proteccion de datos y las operaciones de seguridad pueden aprender
del juego de mesa Dragones y Mazmorras (D&M). Sostiene que
valiosas habilidades como la gestidn de riesgos, la colaboracién, la
planificacidn, la comunicacidn, y la adaptabilidad, resultan cruciales
en ambos contextos. Esta charla sugiere que habilidades aprendidas
jugando a D&M pueden aplicarse al campo de la ciberseguridad para
mejorar la eficacia general de las SecOps y el cumplimiento de la
proteccion de datos.

10:00 Pausa/descanso

10:30 You Know The Rules And So Do I: el dificil
papel de los DPD de las fuerzas de la Ley

Moderadora: Borja Barbosa
Félix Jodra Abuelo
Daniel Drewer

Stefano Moni

e Diana Alonso Blas

En el mundo actual, las Fuerzas y Cuerpos de Seguridad recopilan,
procesan y almacenan grandes cantidades de datos personales. Es
responsabilidad de los DPD ayudar al responsable del tratamiento a
garantizar que estos datos se utilicen de conformidad con las leyes

y reglamentos de proteccién de datos establecidos. Sin embargo,
esto puede ser una tarea compleja y dificil, ya que los DPD tienen que
equilibrar la necesidad de que las fuerzas de seguridad accedan a los
datos personales y los utilicen, con los derechos de fundamentales de
las personas.



En la charla también se explorardn los principales retos a los que
se enfrentan los DPD en las organizaciones policiales y se debatird
sobre las mejores prdcticas y estrategias para superarlos. Los
ponentes compartirdn estudios de casos y ejemplos de prdcticas
exitosas de DPD en este dmbito.

11:30 Sweet Dreams Are Made Of This: ultimas
tendencias en reconocimiento facial

Moderador: Jan Ellermann

e Peter Fussey

e Meike Ramon

e Damianos Chronakis

e Hiroshi Miyashita

e Carlos Manuel Ferndndez Gonzdlez

Esta charla abordard los ultimos avances en algoritmos

de reconocimiento facial y su precisidn, el creciente uso del
reconocimiento facial en la vigilancia en tiempo real, asi como

en conjuncidon con otras tecnologias biométricas, como el
reconocimiento de la voz y de los gestos.

El uso del reconocimiento facial plantea algunos problemas de
privacidad y proteccion de datos, como el riesgo de falsos positivos,
la posibilidad de sesgo y discriminacidn, y la necesidad de marcos de
gobernanza claros y transparentes.

En la ponencia también se tratard el tema de los fisonomistas,
personas que poseen una capacidad excepcional para el
reconocimiento facial y que estdn siendo empleadas por las fuerzas
del orden de todo el mundo. Aunque los fisonomistas podrian
aumentar la precision, es preciso abordar las cuestiones éticas
relativas a su seleccién, formacién y gestion.

En conclusidn, la charla pretende explorar los potenciales beneficios
y riesgos del reconocimiento facial y la necesidad de marcos de
gobernanza claros y transparentes para garantizar que la tecnologia
se utilice de forma que respete la privacidad individual y la proteccién
de datos.

12:45 Pausa para comer

ERA

14:15 Brothers in Arms: intercambio de
informacion entre militares y fuerzas de
seguridad

Moderador: Daniel Drewer

e Manuel JesUs Izquierdo Bernal
e Christian Wiese Svanberg

e Seyda Emek*

e Lorena Trinberg*

En esta charla se debatirdn los peligros del intercambio de datos
personales entre servicios de inteligencia, fuerzas de seguridad

y servicios militares. Estos intercambios podrian vulnerar las
libertades civiles y la intimidad de las personas si se realizan sin las
salvaguardias o la supervisién adecuadas. La charla abordard cémo
las fuerzas del orden y los servicios de inteligencia pueden hacer

un mal uso de estos datos, por ejemplo, para discriminar a grupos
especificos.

En lo que respecta al intercambio de datos personales entre las
fuerzas del orden y el ejército, existen similitudes y diferencias.

Se trata en ambos casos de compartir datos sensibles que deben
ser protegidos, manteniendo el equilibrio entre la necesidad de
seguridad y el respeto de la intimidad y las libertades civiles. Sin
embargo, los datos militares pueden contener informacidn sensible.
Ademds, los marcos juridicos que rigen estos dos conjuntos de datos
pueden diferir.

En general, esta charla aportard valiosas ideas sobre los riesgos

y beneficios de compartir datos en el contexto de las fuerzas del
orden, las actividades de seguridad y los servicios militares. También
se debatird el uso de datos del campo de batalla por parte de las
autoridades policiales en la lucha contra los combatientes terroristas
extranjeros. Esta informacidn servird para mejorar las politicas y
prdcticas en este dmbito.

15:15 ¢Nada que ocultar, nada que temer?

Moderadora:
Maria del Carmen del Cerro de la Cruz

e Daniel Justin Solove (online)

16:15 Pausa

16:45 Eyes On You: el dilema de las cdmaras
corporales

Moderador: Ramdn Rizo Gémez
e Ran Mokady

e Nelia Alvarez Garcia

e Sander Flight

e Frederike Kaltheuner*

e Joaquin Pérez Cataldn



17:45 1Ay la delgada linea azul |
Moderador: Matthias Hudobnik
e Dragos Tudorache (online)*
e Martin Vigo
e Sandra Wachter*
e Gregory Mounier

e Caterina Rodelli

Durante las sesiones anteriores se han discutido y debatido diversas
cuestiones de interés relativas al tratamiento de datos por parte de
las fuerzas y cuerpos de seguridad.

En un marco en evolucién constante, es importante que los distintos
responsables estén preparados con antelacion, para dar respuesta
ante los distintos cambios que afectardn a este contexto, tales

como la Inteligencia Artificial, la ingenieria social, el uso de datos, el
perfilado, etc.

En definitiva, la charla nos mostrard cudles son los retos y cambios a
los que nos podremos enfrentar en los proximos afios en el desarrollo
de las misiones policiales de forma compatible con la garantia de los
derechos fundamentales de todas las personas.

18:45 Conferencias magistrales
e Joe Cannataci
e Olivier Onidi

19:00 Fin de la conferencia

*pendiente de confirmacién

ERA

Condiciones de participacion

e La participacion en toda la conferencia es
obligatoria y su presencia serd registrada.

e Se pondrd a disposicidon de todos los participantes
una lista con la direccién de cada uno de ellos, a
menos que la ERA reciba una objecidn por escrito
del participante a mds tardar una semana antes del
comienzo del acto.

e La direccién del participante y otra informacién
pertinente se almacenardn en la base de datos de
la ERA con el fin de proporcionar informacion sobre
futuros eventos, publicaciones y/u otros desarrollos
de la ERA en el drea de interés del participante, a
menos que el participante indique que no desea que
la ERA lo haga.

e Se grabard todo el acto y es posible que en su
momento se hagan publicos extractos o la totalidad
del acto en forma de after movie.

e Una vez finalizada la conferencia, se distribuird un
certificado de asistencia.
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