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El director general de la Guardia Civil inaugura la conferencia EDEN sobre
Proteccion de Datos en las Fuerzas y Cuerpos de Seguridad

Resumen

La jornada estad organizada por la Red de Expertos en Proteccién de Datos de Europol (EDEN) en cooperacion con el
Ministerio del Interior y la Academy of European Law (ERA)

El seminario ha contado con la asistencia de Catherine de Bolle (Directora Ejecutiva de Europol) y Wojociech Wiewiorowski
(Supervisor Europeo de Proteccion de Datos)

Contenido

El director general de la Guardia Civil, Leonardo Marcos, ha inaugurado hoy la 112 Conferencia EDEN sobre Proteccion de
Datos en las Fuerzas y Cuerpos de Seguridad, organizada por la Guardia Civil en el marco de la Presidencia Espafiola de la
UE y bajo el titulo “Susurrando Contrastes: Retos y Oportunidades de Proteccion de Datos en el Ambito Policial’.

El seminario ha contado con la asistencia de Catherine de Bolle (Directora Ejecutiva de Europol) y Wojociech Wiewiorowski
(Supervisor Europeo de Proteccion de Datos).

La Conferencia que se desarrollara durante el 18 y 19 de septiembre estara centrada en los retos y oportunidades de la
proteccion de datos, en la aplicacion de la ley a través de diferentes jurisdicciones y contextos, y en la actuacion policial eficaz
en un mundo digital complejo, de muy rapida evolucién, donde deben protegerse la privacidad y las libertades civiles de las
personas.

El director general se ha dirigido a los asistentes expresando que “con la celebracién de esta actividad estamos reforzando y
consolidando esta iniciativa, que llega ya a las 11 convocatorias”.

Ademas, ha querido citar la amplitud y variedad de los actores implicados, abarcando un amplio contenido de temas clave. De
todos ellos, Leonardo Marcos ha resaltado tres aspectos fundamentales en el tratamiento de datos.

En el primero de los aspectos, el director general ha recalcado la importancia de promover iniciativas que fomenten el
conocimiento y desarrollo de un marco juridico que regule su tratamiento. Una regulacion que permita alcanzar un equilibrio
entre el acceso a los datos personales con fines de seguridad ciudadana, y el derecho individual a la intimidad de las
personas, con la existencia de un marco juridico comdn que regule su tratamiento.

Como segundo aspecto, el director general ha indicado que para la adecuada proteccion de los datos de caracter personal es
fundamental la evolucion tecnoldgica y la conectividad, con la aparicion de los dispositivos inteligentes, aumentando la
vulnerabilidad en términos de seguridad y privacidad. Para combatir estas amenazas Leonardo Marcos ha afadido que es
fundamental impulsar y reforzar las medidas de seguridad con el propio disefio y fabricacion de los dispositivos, con la
implementacién de sistemas de seguridad robustos y con la cultura de prevencién entre los usuarios.

El director general de la Guardia Civil ha citado como tercer aspecto el de las agencias y los cuerpos de seguridad, con
acciones que potencien el talento, con el fin de impulsar el acceso y promocién de expertos en ciberseguridad en el sector
tecnologico. También ha querido remarcar la importancia de la proteccion de datos, con la implementacion de medidas de
cifrado y encriptacion.

Conferencia EDEN

Cada afio se realizan varias reuniones de EDEN vy, al menos, una de ellas lo se realiza de manera presencial haciéndola
coincidir con una actividad formativa organizada por la Academy of European Law (ERA), institucion que cuenta con el
respaldo de la Comision Europea. Esta 112 edicién ha sido organizada por la Guardia Civil.

La sede de la conferencia se alterna teniendo lugar un afio en la sede de Europol en La Haya y otro en una capital de otro
Estado Miembro, organizado por un cuerpo de seguridad del mismo; las dltimas tuvo lugar en Copenhague (2019) y Roma
(2021), surgiendo durante la conferencia celebrada en septiembre de 2022 en Europol, el interés en que la siguiente se
celebrase en Madrid por lo que la Guardia Civil se ofreci6 a organizarla.
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A dicha conferencia han asistido 233 personas formado miembros de las Fuerzas y Cuerpos de Seguridad, componentes de
EDEN, miembros de diversas policias europeas, personal civil del &mbito juridico y relacionado con la proteccion de datos
personales. Asimismo, ha asistido una delegacion de 30 Alféreces Alumnos de la Academia de Oficiales de Aranjuez (también
otros 30 alumnos de CNP de Avila).

Durante la 112 Conferencia EDEN se abordaran temas relacionados con:

® Principales vulnerabilidades de los teléfonos inteligentes, dispositivos domaticos, otros dispositivos portatiles, junto con
la repercusion de aquellas para las personas y las fuerzas del orden.
Complejidades e implicaciones de los nuevos avances tecnol6gicos..
Gestién de riesgos, colaboracidon, planificacion, comunicacion, adaptabilidad y agilidad en el cumplimientode la
ciberseguridad y la proteccion de datos.

® Los principales retos a los que se enfrentan los responsables de la proteccion de datos en los Cuerpos y Fuerzas de
Seguridad.

¢ Ultimas tendencias de la tecnologia de reconocimiento facial en el ambito policial y sus implicaciones para la
proteccion de datos, incluidos los algoritmos y su precision.

® Los obstaculos a los que se enfrenta la policia para recuperar informacién de los teléfonos moviles, el uso de la
encriptacion de extremo a extremo, y la preocupacion por la privacidad y ocurrencia de posibles abusos.

Intercambio de informacion personal entre los servicios de inteligencia y las fuerzas de seguridad.
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