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Las tecnologfas de la informaci6n y las comunicaciones (TIC) y, en particular, el uso
de Internet nos han facilitado mucho la vida, pero debemos ser muy prudentes con
el uso de la informacion que depositamos en la red, puesto que si no adoptamos las
medidas de seguridad apropiadas, seremos vulnerables, y podremos ser atacados
por los ciberdelincuentes.

Los ciberdelincuentes, que son conocedores de esta situacion de vulnerabilidad,
aprovechan la falta de concienciacién o de conocimiento en ciberseguridad de la
poblacidn para tratar de descubrir nuevas vias de acceso a nuestros dispositivos y
materializar sus ataques. Solo si sabemos actuar frente a estas amenazas, podre-
mos estar mas seguros y protegidos.

Un aspecto que adquiere especial relevancia en el ambito de la ciberseguridad son P
las estafas, ya que suponen aproximadamente el 90 % de los delitos informéticos 1LOLOT
que se cometen en la actualidad. También existen otros delitos informaticos, como 1000 |
las injurias y las calumnias, las amenazas, el acoso o, incluso, la distribucidn de :
pornografia infantil, que utilizan las TIC como elemento facilitador de su comision.

En el caso de sufrir un delito debemos DENUNCIAR -

cCOMO PODEMOS DENUNCIAR?

Informar: si observas la comision de alguna accién irregular que pudiera ser
sospechosa de una infraccion administrativa o penal.

colabora@guardiacivil.org

Denunciar: si deseas presentar una denuncia formal, teniendo la posibilidad de certifi-
car los contenidos que deseas adjuntar a la misma, puedes hacerlo de forma presencial
en los diferentes Puestos de la Guardia Civil o través de la pagina web oficial.

oo w
CREACION DE LOS EQUIPOS @

La Guardia Civil ha creado los Equipos @. Estos equipos se encargan de asesorar,
de preveniry de proporcionar una respuesta ante la ciberdelincuencia, en particular,
ante las estafas en la red, que, como se ha dicho, constituyen uno de los principales
problemas en este ambito.

Se encuentran en todas las provincias, y una de sus funciones es asesorar y propor-
cionar atencion presencial y a distancia a los ciudadanos y empresas, por lo que se
puede acudir a ellos ante cualquier duda o cuestion.
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Una de las principales utilidades de las bot-
nets son los ataques de denegacidn de servicio
0 Do$, por su acrénimo del inglés (Denial of
Service). Los servidores que ofrecen servicios
en internet estan dimensionados par un niime-
ro determinado de usuarios clientes. Imagine-
mos un periddico digital. Tendra un estudio
de audiencia y sabra que sus clientes diarios
pueden ser, imaginemos 10.000. Para ello, el
servidor al que se conectan los clientes debe
estar dimensionado para recibir peticiones de
un minimo de 10.000. Portales de comercio
electronico como Amazon debera estar dimen-
sionado para muchisimos mas clientes. Pero
si en un momento determinado, se supera el
limite de clientes que acceden a un servidor,
este no puede responder a todos y se bloguea,
produciendose una denegacion de servicio.

Como se explica en los troyanos, éstos tienen
un auge espectacular con el fraude en banca
electronica, llegandose a hablar de troyanos
bancarios. Lo que hacian estos programas ma-
liciosos era entrar en el equipo de la victima
para robar las claves de acceso a banca elec-
tronica. Pero una vez dentro, las posibilidades
eran muchas. El delincuente podia controlar
remotamente el equipo informatico de la vic-
tima, que se convertia en un robot o0 zombi a
merced del delincuente. Y eran tantos los or-
denadores que un delincuente infectaba que
disponia de legiones de equipos zombi o ro-
bots a su antojo para ordenarles remotamente,
a la vez , realizar cualquier cosa, mandar un
email, atacar a un tercero, conectarse a una
pagina web,... Son redes de robots (BOT NET
en inglés) a merced de un delincuente. Se han
llegado a descubrir botnets de millones de
equipos infectados..

CARTAS NIG=ERIANAS

Una de las estafas informaticas més habituales
son las cartas nigerianas. Suelen ser email no
deseados en que nos informan de una opor-
tunidad, a veces no legal, de obtener grandes
beneficios. Una herencia millonaria de un falle-
cido sin herencia, una holsa de dinero extravia-
da en algiin conflicto armado. Otras veces son
mensajes con alta carga emocional que nos in-
ducen a pagar, como ayudar a personas que es-
tan pasando una situacion grave y desesperada,
0 hacerse cargo de un cachorro o mascota por
el que luego nos iran solicitando aportaciones
econdmicas para supuestos tramites aduaneros.
La casuistica es muy amplia. A

Adquieren el nombre de cartas nigerinas
porque, inicialmente, Frupus de delincuentes
nigerianos se especializaron en esta modal-
idad de fraude, estafando a multitud de victi-
mas a lo largo de todo el mundo. En ocasiones
también se conoce a este fraude como el
“scam del 419” (timo del 419), en alusion al
articulo del cddigo penal nigeriano que tipifica
las estafas, el 419.

Por ciberacoso entendemos el conjunto de
acciones que buscan acosar sexualmente a
terceros a fravés de mensajes de correo elec-
tronico, mensajes en redes sociales, llamadas
telefonicas, mensajes de telefonia, o cualquier
medio similar. El objetivo del acoso es obtener
el favor sexual, ya sea para envio de imagenes
de contenido sexual o para encuentros reales.
Normalmente el ciberacosador elige a la victima
acercandose a ella a través de las redes sociales,
y mediante estrategias de engano bien elabora-
das, obtienen informacidn para obligar a la vic-
tima a ofrecerle imagenes de contenido sexual.
Cuando hablamos de menores, a estas conduc-
tas se las conoce como grooming.

Si nos referimos a adultos, se conoce como
stalking, y la mayoria de las veces tienen su ori-
gen en relaciones de parejas rotas.

No hay un criterio claro para identificar cudles
son los ciberdelitos. El Consejo de Europa, en su
Convenio sobre ciberdelincuencia, del afio 2001,
y sus correcciones, establece que los delitos
informaticos son los siguientes:

o Delitos contra los derechos de propiedad
intelectual e industrial, cometidos a través de
internet, es decir, la pirateria.

* Los delitos de falsificacion y fraudes en la
red, las estafas. RONRRE

* Los delitos de tenencia y distribucion de por-
nografia infantil, y los delitos de apologia del
raclsmoe( laxenofobia. RN
* Los delitos contra la integridad, disponibili-
dad y confidencialidad de los datos y sistemas
informaticos, esto es, los dafios en sistemas
informaticos, el robo de informacion, el es-
pionaije, etc.

Lo cierto es que la realidad de internet es muy
cambiante y en los iltimos afios han aparecido
nuevas conductas que cuando se redacto el Con-
venio no existian, y hoy, se consideran delitos
informaticos o ciberdelitos. Entre estos se en-
cuentran los siguientes:

e Las amenazas, injurias o calumnias a través

de internet.

e El acoso sexual a menores y el bulling a

través de la red.

e Apologia del terrorismo en la red.
|

A

CIS8=RSLILLYING

El ciberbullying consiste en acosar, insultar
o ridiculizar a menores mediante el envio de
correos electronicos, llamadas telefonicas,
sms, mensajes en redes sociales, o cualquier
otro medio tecnoldgico similar, y que atormen-
tan, humillan, amenazan o molestan a la victi-
ma, generandole estrés psicologico que puede
inducirle a males mayores.

DARK WE=ES

Existe el error de asociar la Deep Web a con-
tenidos delictivos, pero no es asi. El no estar
indexado para poder acceder a ellos a través
de los navegadores convencionales no significa
Bue sea delictivo o ilicito. Solo una parte de la
eep Web es de contenidos delictivos o ilici-
tos, es la que conocemos como Dark Web, la
web oscura. Contenidos de pornografia infantil,
markets de venta de tarjetas, de datos ban-
carios y personales, ofertas de servicios ilegal-
es, sicarios, trafico de organos, venta de dro-
ga,... son contenidos propios de la dark web.

El concepto Deep Web hace referencia a toda
aquella informacidn que existe en la red de re-
des, internet, que no es accesible a través de
los navegadores convencionales. Es la infor-
macion c(|1ue no esta indexada. Desde la parte
privada de nuestras redes sociales hasta los
contenidos de la red TOR forman parte de la
Deep Web. Se calcula que aproximadamente
el 90 % de todo lo que esta en internet, si bien
es tan grande que es imposible determinar con
exactitud cudl es su alcance. Se suele utilizar el
simil de iceberg, que oculta bajo el agua mas
parte de hielo del que se ve en la superficie.

FRALIJE =N SANCA
EL=ECTRANICA

Es habitual confundir el phishing con el
fraude en banca electronica. El fraude en
banca electronica es la suplantacion de nues-
tra identidad para ordenar transferencias no
consentidas a terceros, es decir, sacar el
dinero de nuestra cuenta. Normalmente se
manda a terceros conocidos por mulas, cuya
linica mision es estar atentos a la recepcion
del dinero en su cuenta, sacarlo y remitirlo
Imr otro canal a los autores del fraude, gue,
0 mas habitual es que estén en el extranjero.
El phishing es el primer paso. A través del
phishing roban nuestra identidad electronica
para luego suplantarnos y realizar el fraude
en banca electronica.

El concepto de hacker se acuio en los albores de
internet, cuando el acceso ésta se realizaba me-
diante conexidn telefonica y por la que se pagaba
or consumo realizado. Hacia referencia a aquel-
os que atraidos por la red, y con dificultades por el
consumo telefonico, accedian a fravés de terceros,
defraudando a terceros. Desde que se abarato el
acceso, esto ya no existe.
El desconocimiento generalizado de las TIC y
una imagen idealizada del personaje que, desde
su garaje desarrolla programas informaticos que
luego vende y se hace millonario, o accede des-
de su ordenador a cualquier lugar de la red, su-
perando las barreras de sequridad, han llevado a
una concepcion romantica del hacker, visto como
una persona sin intenciones maliciosas. Y cuando
empiezan los fraudes en la red y el robo de datos
personales, ya no se habla de hackers, sino de pi-
ratas informaticos. .
La realidad es que existen personas con ha-
hilidades especiales para el mundo de las
TIC, muchos de los cuales, con inquietud y ganas
de aprender, buscan superarse en la red encon-
frando los errores de los sistemas informéticos,
Bara mejorarlos. Y estos se proclaman hackers.
ero también es una realidad que ofros, con las
mismas habilidades y potencial, sus acciones las
orientan con fines delictivos. Y ellos también se
roclaman hackers. : l
0 que esta claro es que hay expertos informaticos
ﬂue ayudan a mejorar y perfeccionar el escenario
e las TIC y que hay otros experios informaticos
ﬂuq se dedican a delinquir en la red, que son ciber-
elincuentes. Ambos se autoproclaman hackers.
Digamos pues que hay hackers buenos y malos.

Una de las conductas delictivas mas habituales
en internet son las estafas o fraudes en la red.
Las modalidades de estafa son muchas. Algunas
muy simples y otras muy complejas. En todas
hay una parte de engaiio a la victima, lo que se
conoce como ingenieria social. Es ingenieria so-
cial el engafio del correo electronico o sms que
recibimos informando de un premio que ofrece el
supermercado de moda o la tienda comerecial, al
que debemos acceder y facilitar nuestros datos
personales; es ingenieria social el mensaje que
recibimos supuestamente del banco informan-
donos de un cargo en nuestra tarjeta que nosotros
no hemos hecho, y asi, una infinidad de engafos
que nos inducen a facilitar datos o a acceder a un
falso portal web o clickear un enlace con el que
nos descargaremos un software malicioso.

§ Setrata de un malware que una vez acceden

ae la

La palabra malware procede del acronimo
“malicius software”, software malicioso. Su
nombre lo dice todo. Es todo tipo de programas
con finalidad maliciosa, de causar dafo. Al

principio se hablaba de virus, gusanos, troya-
nos, spyware, adware,... diferenciando cada
programa malicioso en funcion de su finalidad
u operativa. Pero muchos fueron evolucionando
y adquiriendo mas funcionalidades, por lo que
resultaba dificil distinguir, por ejemplo, si era
troyano o spyware. Por ello, se empez0 a hablar
genéricamente de malware.

PHISHING

Es una técnica por la cual el ciberdelincuente,
mediante engaiio, suplanta la identidad de un
tercero (de confianza) para recabar de un usu-
ario informacion sensible, o para que realice a
su vez una accion que no deberia realizar.
El phishing nacid sobre el afio 2002 y se centrd
en suplantar la identidad de entidades bhan-
carias_para que la victima facilitara sus datos
bancarios (n° de cuenta y de tarjeta, titular,
claves de acceso). A medida que las entidades
bancarias fueron adoptando medidas de seguri-
dad y la informacion personal cada vez adquiria
mar¥0r valor, las técnicas de phishing se fueron

erfeccionando y abriendo a otros escenarios.

si, hoy en dia, podemos sufrir un ataque de
phishing para robarnos nuestros datos ban-
carios 0 nuestros datos de acceso a Netflix,
Amazon, Facebook, Twiter, Gmail, o cualquier
servicio personalizable o de pago.

a los equipos informaticos victima, cifra toda
la informacidn, incluido el sistema operativo,
de forma que si la clave de descifrado no se
puede acceder al equipo. Esto es, el ciber-
delincuente toma control del equipo infectado
Y «secuestra» la informacion del usuario ci-
randola, de tal forma que permanece ilegible
si no se cuenta con la contrasefia de desci-
frado. De esta manera extorsiona al usuario
pidiendo un rescate economico a cambio de
esta contrasefia para %ue, supuestamente,
pueda recuperar sus datos. La exigencia
economica siempre es en criptomonedas, lo
que dificulta el_se(gluimie_nto del dinero y
facilita la impunidad del ciberdelincuente.

SMISHING

Es ofra variante de phishing. En este caso el canal
de engaiio son los mensajes de SMS y hoy en dia,
en la que cada vez se utiliza menos el servicio de
SMS, los mensajes a fravés de redes sociales o
servicios de mensajeria, comoel WhatsABﬁ.

Elnombre proviene del acronimo de SMSy Phishing.
Desde que el teléfono mavil o smartphone es
nuestro principal canal de acceso a la mensajeria
y redes sociales, lo utilizan para inducir a la victi-
ma para que instale programas maliciosos en su
movil. La mayoria de los programas que se insta-
lan tienen fines defraudatorios, para acceder a
nuestra cuentas bancarias y robarnos dinero.

SPJJrING

Es una técnica de suplantacion de identidad
en la Red, llevada a cabo por un ciberdelin-
cuente generalmente gracias a un proceso de
investigacion o con el uso de malware. Los
ataques de seguridad en las redes usando
técnicas de spoofing ponen en riesgo la pri-
vacidad de los usuarios, asi como la integri-
dad de sus datos.

Uno de los programas maliciosos mas conoci-
dos son los troyanos. Su funcionalidad es entrar
en el ordenador de la victima y controlarla re-
motamente, a través de internet. Los primeros
_lllue surgieron eran practicamente inofensivos.
e permitian, por ejemplo, abrir remotamente
las disqueteras o apagarte el ordenador. Con
el crecimiento del fraude en banca electrdnica,
Y las contramedidas de seguridad que estab-
ecieron los bancos, la solucion mas efectiva
ara superarlas era estar dentro del equipo in-
‘ormatico de la victima, donde poder copiar sus
contraseiias. Asi crecio el uso de los troyanos,
tipo keylogger, que copiaban las pulsaciones
de teclado o las pantallas del equipo informati-
covictima. El crecimiento fue muy importante y
za se empez0 a hablar de troyanos bancarios.
cuando el acceso a banca electronica se tra-
spas6 mayoritariamente a la telefonia movil,
los delincuentes también empezaron a crear
troyanos bancarios para los distintos sistemas
operativos de moviles, Android, i0S.

Es una variacion del phishing en la que el canal
para engafiarnos y obtener nuestra informacion
personal son llamadas realizadas a través de
centralitas digitales, tecnologia conocida como
voice over IP (VoIP). El nombre de VISHING
surge del acronimo de VoIP y Phishing.
Este tipo de phishing es habitual en servicios
que se ofrecen por teléfono, como la atencion
al cliente de servicios primarios como el gas o
la electricidad, asi como llamadas de supues-
tos proveedores de Interm_at_ﬂue aluden a pro-
blemas técnicos de conectividad en lazonao a
revisiones técnicas necesarias. Buscan, como
el phishing, datos personales de contratacion,
en los casos de servicios técnicos de internet,
inducir a la victima a que se instale programas
maliciosos en su equipos informaticos.
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