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Los datos revelan

que la mayoria de

los adolescentes

(mas del 90%)

tiene a su disposicion

un moévil con conexion
a Internet y conexién
wifi en casa, lo que
les permite estar casi
permanentemente

conectados a Internet.

La Guardia Civil ha creado los

Equipos @, que se encargan
La cibercriminalidad es un desafio en constante de asesorar, prevenir y luchar
evolucion en todo el mundo, y Espana no es una contra la ciberdelincuencia,
excepcion. Con cada avance de la informatica y especialmente  contra las
de las telecomunicaciones, los ciberdelincuentes estafasenlared. Se encuentran
encuentran nuevas formas de cometer delitos entodaslas provincias, yunade
online. sus funciones es proporcionar
La Guardia Civil, para hacer frente a esta atenciéon  presencial y a
situacion y proteger a los usuarios de Internet, distancia a los ciudadanos.
dedica numerosos esfuerzos para prevenir y
combatir el cibercrimen. /
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¢Conocéis los
peligros a los que
< 0S expohéis en
S e & Internet?

¢Peligros? ¥
¢Nosotros?

<5 )

) (" Internet es muy

g atil, pero debéis
conocer los
peligros que
esconde para

Ksaber protegeros

\

Queremos
conocer los
peligros que hay
en Internet.
¢Nos ayudas?




CVBERBUUUING

(@ICROOMING

y

CONIENIDOS
INAPROPIADOS

=ESTJAS SUN LOS PRINCIPALES PELIGRAS CU=
OS POUEIS ENCONTRAR =N INTERNET

CONTENIDOS
INAPROPIADOS

Son aquellos que no estan
acordes con tu edad o que
muestran informaciéon nociva
(pornografia, violencia, juego,
maltrato animal, apologia de
la anorexia y la bulimia,...).

GROOMING

Engano y acoso de un mayor
a un menor, a través de redes
sociales y chats de juego, con
intenciones sexuales.

CYBERBULLING

Mensajes  ridiculizando e
insultando a companeros poco
populares o menos divertidos.
Piensa en como te sentirias si
se refieren a ti, y si los reenvias

puedes ser autor de un delito
que se paga con la carcel.

SEXTING

Obtener fotos de contenido
sexual o eroticas de la victima
para extorsionarla.

PHISHING

Emails que suplantan la
identidad de terceros y que,
mediante engano, te inducen
a facilitar datos personales o a
instalar programas no deseados.
Si es a través de mensajes sms,
se conoce como smishing.

SUSCRIPCIONES O COMPRAS
NO DESEADAS

Atravésde mensajesenganosos
con esléganes de “gratuito”

o “regalo de bienvenida”,
pueden enganarte para que
te suscribas a servicios no
deseados vinculados a tu
teléfono movil. Tiene especial
gravedad el acceso a salones
de juego online, con promesas
de ganancias seguras.

MENTIRAS EN LA RED
También conocidas como fake
news. Es informacién falsa que
busca condicionar tu conducta
y opinién sobre conocidos.

MALWARE
Programas maliciosos que
buscan robar informacién

de tus equipos informaticos
o smartphones, o espiar tus
conversaciones.



¢Pero como

puedo
protegerme en

las redes
sociales ?

NO AGREGUES
A CUALQUIER PERSONA

En nuestras redes sociales solemos compartir
mucha informacion personal (nuestras fotos,
las de familiares y amigos, nuestras preferencias
y gustos, sitios a los que vamos de vacaciones,
lugares que frecuentamos, etc.). Cuando agregas
a una persona que no conoces, le estas dando
acceso a toda esa informacion y no sabes qué va
a hacer con ella.
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PROTEGE TUS
DATOS PERSONALES

Existen muchas opciones de seguridad en cada
una de las redes sociales para que puedas
gestionar adecuadamente qué puedeny qué NO
pueden ver tus contactos.

Incluso si tienes una cuenta abierta, no tienes
por qué compartir todas tus publicaciones, sino
que puedes seleccionar quienes las pueden ver.




CONTROLA CLII=EN VE
T INFORMACION

SCAOMO PLUEDE=ES CONFIGURAR
T ITPHONER

En Configuracién, haz clic
en Cuenta y luego en Privacidad.
Esto permite que vean tu Foto

de perfil, Info, Estado y Hora de
ultima vez sélo quien tu quieras

En Configuracion y privacidad,
haz clic en Privacidad de la
Cuenta y selecciona Cuenta
Privada

WhatsApp
Instagram
En Ajustes y Privacidad, haz
clic en Privacidad y luego en
A

Privacidad, selecciona Cuenta
Privada

En Configuracién, ve
desactivando las localizaciones
por numero de teléfono o correo
electronico, y en Controles de

Privacidad selecciona uno a uno
para securizarlo

Tik Tok

SnapChat



CONTROLA CLI=EN VE \
T INFORMACION

SCAOMO PLUEDES CONFIGURAR
T ANORJOIOA

Desde la pantalla de usuario,
toca y selecciona Configuraciéon
y privacidad, haz clic en
Privacidad de la Cuenta y

selecciona Cuenta Privada

En Ajustes, haz clicen
Privacidad. Esto permite que
vean tu Foto de perfil, Info,

Estado y Hora de ultima vez
s6lo quien tu quieras

Instagram

WhatsApp

En Configuracion, ve
desactivando las localizaciones
por numero de teléfono o correo
electronico, y en Controles de

Privacidad selecciona uno a uno
para securizarlo

Desde la pantalla de Perfil, toca
y selecciona Ajustes y Privacidad,
haz clic en Privacidad y
selecciona Cuenta Privada

SnapChat

Tik Tok



Creo que estoy mds
tranquila ahora
sabiendo que puedo
protegerme en las
redes sociales

Claro que si. Pues ahora ho
dejes de compartir lo que has
aprendido con tus amigos, para
que todos estemos protegidos




LS CONS=EJJS J=EL

CI=R GLIARUIA CIVIL

COntra$3n4$_%$3gurd$
y, si es posible, doble
factor de autenticacion

(2FA).

No compartas
imagenes intimas
ni informacion
personal por
Internet

iY contrasenas
distintas para
distintos servicios!

Configura
tus perfiles
de usuario
con la maxima
privacidad

No abras
mensajes de
gente que no
conoces y
bajo ningun concepto
abras ni descargues
los adjuntos
del mensaje.
Pueden contener
malware

Huye de las
apuestas y el

juego online.
La probabilidad
de ganar dinero
es infima

Huye de lo
gratuito y de los
regalos de bienvenida
en Internet. Y
nunca des tus
datos personales

No te creas
todo lo que se dice
en Internet.
Hay personas que se
inventan o mienten
para que tu
cambies de

opinion
-

Todo lo que
escribas o cuelgues
en Internet, queda
para siempre.
Asegurate.
No te
arrepentiras




=CULI=ERUA:

SE AMABLE Y RESPETUOSO EN con tus padres, tutores, profesores, o

LAS REDES SOCIALES acude al Equipo @ de tu provincia. No

Detras de cada perfil hay una persona real. dejes que se te “haga bola”. A veces,

Trata a los demas como te gustaria que lo que empieza como un juego, acaba

te tratasen a ti, incluso cuando no estés como un delito.

de acuerdo con ellos. Evita participar en

discusiones negativas o inutiles. Y por ultimo, disfruta de Internet, pero
también disfruta de hacer deporte, salir
con tus amigos o de cualquier aficion.

Y si alguien o algo te molesta o te hace No caigas en la adiccion. Hay mas vida

sentir incomodo en Internet, hablalo que Internet.
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GUARDIA CIVIL este nimero

de teléfono
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