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¢, Como de segura son
tus conexiones?

iNo caigas en la

Infeccion por malware: Los enlaces malicioso
llevar a sitios web que intentan instalar malware €
dispositivo que puede robar informacién confidenciall
dafiar archivos o incluso tomar el control completo de t8
dispositivo.
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Robo de datos personales: Al pinchar en un enlace
malicioso, puedes ser redirigido a un sitio web falso
disefiado para robar tus credenciales de inicio de
sesion, informacion bancaria u otros datos personales.

Compromiso de la cuenta: Si proporcionas tus
credenciales de inicio de sesion en un sitio web falso,
los ciberdelincuentes pueden acceder a tu cuenta y
realizar acciones no autorizadas en tu nombre.
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Extorsion o chantaje: Al pmc? en enlaees 4 S e u raS
maliciosos, podrias ser redirigido a sitios web que “ —

intentan extorsionarte o chantajearte. Por ejemplo, REAEARRE i\ DE COORDINACION DE CIEER

podrias ser victima de ransomware, dénde los -
ciberdelincuentes cifran tus archivos y exigen un rescate Direccién Generalde la Guardia Civil
para restaurar el acceso a ellos. Unidad de Coordinacién de Ciberseguridad
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Dafio a la reputacion: Si caes en una estafa a través www.guardiacivil.es - Telf.: 900.101.062
de un enlace malicioso, esto podria resultar un dafio a
tu reputacion personal o profesional. Por ejemplo,
podrias ser victima de una estafa de phishing que lleva :
a la divulgacion involuntaria de informacion confidencial, - ; ’*"3 DEIITERIoR
lo que podria afectar tu credibilidad y confianza en linea. et
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Limitalainformacion personal que
compartes en internet

Muchas veces no somos conscientes de la
cantidad de informacion personal que
compartimos en internet, especialmente en
redes sociales. Toda esa informacion puede
usarse, segun el actor que la recopile, con
diferentes objetivos; desde crear perfiles de

usuario para bombardearnos con publicidad

personalizada, hasta crear campafias de

phishing mas dirigidas y personalizadas, o llevar

a cabo fraudes de suplantacion de identidad.

Mantén actualizados
ftus dispositivos

Configura tus dispositivos para que descarguen e

instalen automaticamente las actualizaciones del
sistema operativo y del software cuando estén
disponibles. Esto garantiza que estés siempre

protegido con las ultimas correcciones de

seguridad y mejoras.

Al seguir estas
recomendaciones y
mantener una actitud
cautelosa al conectarte
online, puedes reducir
significativamente el
riesgo de caer victima
de ataques maliciosos.




