;Conoces atodos los #J PorTuSeguridadDigital

contactos en tu lista de
amigos de tus redes
sociales?
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Nunca sabes quién
puede estar ggalmente
tras la pantalla

-
-

Mantén la informacion privada:‘Limita la cantidad
de informacion personal que compartes online.
Evita proporcionar detalles sensibles, como
numeros de seguridad social, contrasefas o
informacion financiera, a menos que sea
absolutamente necesario y estés seguro de la
legitimidad del sitio web o servicio.

Revisa la politica de privacidad: Antes de o
proporcionar informacion personal en cualquier sitio
web o aplicacion, lee detenidamente su politica de - .g>-a\ C e ptar
privacidad. Aseglrate de comprender comose . . . a m .
recopila, utiliza y protegedtu informacion. -
—
, - 4 . ~ contactos
- REALIZADO POR LA UNIDAD DE COORDINACION DE CIBER
Utiliza configuraciones de privaciﬁad: Aprovechf %
las opciones de privacidad disponibles en las Direccién General de la Guardia Civil eS C O n O C I O S
plataformas online. Configura tus perfiles en redes Unidad de Coordinacién de Ciberseguridad
sociales y cuentas para limitar quién puede ver tu ¢/ Glizian ELEC IR I id
informacion pﬁ)nal y qué tip datos estan e n R RSS
disponibles publicamente. www.guardiacivil.es - Telf.: 900.101.062
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Configura las opciones de privacidad y

seguridad de tus cuentas en redes sociales

Siempre que crees un perfil en una red social,
debes dedicar el tiempo que sea necesario para
configurar las opciones de privacidad y
seguridad de tu cuenta. En estas opciones,
dependiendo de la red social, podras reforzar la
privacidad de tu perfil haciéndolo privado, limitar
quién puede encontrarte y enviarte mensajes
privados o solicitudes de contacto, gestionar los

datos que la red comparte con terceros, etc.

Limitalainformacidon personal que compartes

en internet

Muchas veces no somos conscientes de la
cantidad de informacién personal que compartimos
en internet, especialmente en redes sociales. Toda
esa informacion puede usarse, segun el actor que
la recopile, con diferentes objetivos; desde crear
perfiles de usuario para bombardearnos con
publicidad personalizada, hasta crear campafas de
phishing mas dirigidas y personalizadas, o llevar a

cabo fraudes de suplantacién de identidad.
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Trace it e

Proteger tus datos personales es
salvaguardar tu derecho ala privacidad y
prevenir multiples amenazas, como, por
ejemplo, la suplantacion de identidad, los
ataques de phishing o de ingenieria social.

Tus datos personales son unainformacion
valiosa tanto para empresas como para
cibercriminales. Si quieres proteger tu
privacidad, el primer paso es saber como
preservar tus datos personales.



