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Desarticulada una organizacidon criminal por estafar 429.000 euros por el
metodo SIM swapping

Resumen

Se han practicado 14 registros en las provincias de Tarragona y Barcelona y otros cuatro adicionales en Suiza. En total han
sido detenidas 20 personas

Los miembros de la organizacion realizaron transferencias bancarias fraudulentas por un valor de 429.000 euros y usurparon
la identidad de al menos 100 personas

La mayoria de los detenidos pertenecen a la banda juvenil ‘Trinitarios’, organizacion criminal que actualmente basa parte de
su financiacion en estafas telematicas

Operacion “House-Silex-Tetendit”

Contenido

La Guardia Civil, en una operacion conjunta con la Policia Nacional denominada “House-Silex-Tetendit”, ha desarticulado una
organizacion criminal que operaba a nivel nacional especializada en estafas mediante el método de SIM swapping.

Durante la operacién han sido detenidas 16 personas en las provincias de Barcelona y Tarragona, otras cuatro personas en
Suiza gracias a la colaboracion de las autoridades del pais.

La operacién, que arranco en diciembre de 2021, se centr6 en la investigacion de varias personas vinculadas a la
organizacion juvenil “Trinitarios”, principalmente en las provincias de Barcelona y Tarragona.

Las primeras pesquisas revelaron que los detenidos obtenian grandes sumas de dinero mediante estafas informaticas, que
posteriormente transferian a miembros de la organizacion asentados en Suiza. Gracias a la coordinacion entre la Guardia Civil
y Policia Nacional, se identificaron hasta 30 victimas, cuyos datos personales y bancarios fueron obtenidos a través de
malware instalado en sus equipos informaticos.

Los detenidos realizaban portabilidades no consentidas de lineas telefénicas, obteniendo asi nuevas tarjetas SIM que
controlaban. De este modo, interceptaban las comunicaciones bancarias de las victimas y accedian a sus fondos mediante los
caodigos de verificacion bancaria enviados por SMS.

Ademas, abrian nuevas cuentas bancarias utilizando la identidad de las victimas, apoyandose en documentacién falsa y
personas interpuestas, para luego transferir las cantidades defraudadas y ocultarlas en cuentas bajo el control de la
organizacion.

La operacién ha permitido descubrir transferencias fraudulentas por un total de 429.000 euros y la usurpacion de identidad de
al menos 100 personas. Se detectaron también movimientos de mas de 70.000 délares hacia cuentas controladas por los
lideres de la red en Suiza, asi como extracciones de efectivo y compras de criptomonedas. Ademas, se bloquearon
transferencias por valor de 95.000 euros antes de que fueran enviadas a Suiza.

La operacién ha permitido realizar la trazabilidad de diversas cuentas bancarias y criptoactivos en las que se ha movido mas
de un millén de euros a cuentas de Suiza.

Durante las investigaciones, se intervinieron ocho lineas telefénicas, dispositivos de enmascaramiento de voz y otros equipos
electroénicos utilizados para la comision de los delitos.

Fase de explotacion de la operacion

El pasado 19 de marzo, se practicaron un total de 14 entradas y registros en varias localidades de las provincias de Barcelona
y Tarragona, concluyendo con la detencidon de 16 personas por los delitos de estafa, blanqueo de capitales, falsedad
documental, usurpacion de identidad, revelacion de secretos y pertenencia a organizacion criminal.

Como resultado de los registros practicados fueron incautados los siguientes efectos relacionados con las actividades ilicitas
investigadas:
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1 subfusil, 1 rifle inutilizado, 3 escopetas y 3 pistolas detonadoras.
47 teléfonos moviles.

4 tablets y 7 ordenadores portatiles.

Dispositivos de almacenamiento informatico.

Numerosas tarjetas de identidad falsificadas.

Soportes de tarjetas bancarias en blanco.

200 tarjetas RFID (tarjetas NFC para almacenar informacion).
1 copiadora de banda magnética.

Documentacién bancaria y de criptoactivos.

Mdltiples tarjetas SIM y porta tarjetas

Articulos de lujo.

El pasado mes de agosto se llevaron a cabo la practica de otras cuatro entradas y registros en inmuebles ubicados en Suiza,
tras lo que se detuvo a cuatro personas mas, tras desplazarse hasta este pais un equipo conjunto de Guardia Civil y Policia
Nacional.

Los Equipos@ y Edite, de la Comandancia de la Guardia Civil de Caceres, junto con Policia Nacional de Burgos,
especializados en la prevencion y lucha contra la ciberdelincuencia, han impulsado y desarrollado esta operacion. Igualmente,
a través de la Jefatura de Informacién de la Guardia Civil (UCE-3), se ha podido demostrar la pertenencia de los autores de
los delitos investigados al “Bloque” de Barcelona del Grupo Violento Juvenil Trinitarios, detectando que, a su vez, los lideres
de las estafas ocupan cargos destacados dentro de la organizacion.

Las investigaciones estan siendo dirigidas por el Juzgado de Instruccion nimero 4 de Burgos y el Juzgado de Primera
Instancia e Instruccion nimero 4 de Plasencia (Caceres).

¢Qué es el SIM Swapping?

El SIM Swapping es una técnica de fraude en la que los delincuentes consiguen duplicar la tarjeta SIM de la victima para
controlar su linea telefénica. Esto les permite interceptar mensajes y llamadas, especialmente los codigos de verificacion de
doble factor que las entidades bancarias envian a sus clientes para confirmar transacciones. Con acceso a estos cadigos, los
estafadores pueden suplantar la identidad de la victima y realizar transacciones fraudulentas, vaciando sus cuentas bancarias.
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