GUARDIA CIVIL E s e S,

23/12/24

Desarticulada una organizaciéon por estafar mediante el método “Carding”
mas de 90.000 euros y enviar productos a Marruecos

Resumen

En total cuatro personas han sido detenidas y otras siete investigadas por los delitos de estafa, blanqueo de capitales y
pertenencia a organizacion criminal

Se han realizado cuatro entradas y registros junto a ocho inspecciones en establecimientos de Bilbao y Durango

Més de 100 tarjetas bancarias han sido utilizadas de forma fraudulenta para adquirir productos tecnolégicos de diversa indole
para venderlos en Marruecos

Contenido

La Guardia Civil y la Policia Municipal de Bilbao, en la denominada operacion “Dania”, han detenido a cuatro personas e
investigado a otras siete que, mediante el método “Carding”, adquirian fraudulentamente productos tecnolégicos de alta gama
para su posterior envio y venta en Marruecos. Se les atribuyen los delitos de estafa, blanqueo de capitales y pertenencia a
organizacion criminal.

La investigacion comenzé en noviembre de 2023 cuando la Guardia Civil tuvo conocimiento a través de la denuncia del duefio
de una distribuidora de telefonia moévil en Valencia. El denunciante habia recibido varios pedidos online de dispositivos
moviles de alta gama por una cuantia de 9.490 euros y cuyo destino eran las provincias de Bizkaia y Barcelona.

Su empresa de servicios de pago le comunico que estas transacciones eran sospechosas y posteriormente, una ciudadana
danesa le envi6 un correo electronico informandole que unos autores desconocidos habian utilizado su tarjeta bancaria para
realizar una compra online en su establecimiento, solicitandole urgentemente la anulacién de la venta y la devolucién de la
compra.

Los agentes comenzaron la investigacion analizando la documentacion aportada por el denunciante, averiguando que los
pedidos de telefonia fueron enviados a través de una empresa de paqueteria a cuatro direcciones situadas en las localidades
vizcainas de Bilbao, Basauri y Leioa. Comprobaron que los envios correspondian a los denunciados por el duefio de la
empresa valenciana, a su vez, los agentes descubrieron que durante el afio 2023 habian realizado un total de 31 pedidos y
utilizado 11 lineas de teléfono diferentes como contacto e identidades ficticias para dificultar su rastreo.

Tras un estudio minucioso de las lineas de teléfono y las identidades supuestas, los guardias civiles lograron identificar otros
41 envios de empresas de venta de tecnologia y ubicaron dos establecimientos en Bilbao utilizados para el fraude. Los
presuntos autores habian realizado las compras fraudulentas con tarjetas bancarias de victimas residentes en Dinamarca,
Alemania y Noruega, siendo el modus operandi de la organizacion la obtencién de datos personales mediante “Carding”.
Procedian a adquirir en webs los productos tecnolégicos de alta gama, principalmente terminales méviles de gran valor
econdmico, los cuales tienen una rapida salida en el mercado de segunda mano y no se deprecian econémicamente.

Los investigadores lograron averiguar que dos terminales méviles obtenidos de manera fraudulenta habian sido utilizados con
lineas telefénicas marroquies y se constatd que la mayoria no habian sido activados en territorio espafiol, por lo que habian
sido transportados a terceros paises para su uso o comercializacion ilicita.

La Policia Municipal de Bilbao tenia abierta una investigacion sobre un grupo criminal que enviaba a Marruecos teléfonos
moviles sustraidos en zonas préximas al barrio bilbaino de San Francisco y, gracias a su colaboracion, se logré identificar a
uno de los presuntos autores, un responsable de un establecimiento de venta de telefonia mavil en Bizkaia.

La operacién conjunta continud con el andlisis de las tarjetas bancarias obtenidas mediante el método “Carding” y utilizadas
para la compra fraudulenta de los dispositivos tecnoldgicos. Se analizaron 33 tarjetas de diez bancos diferentes con un valor
total de compra de mas de 56.200 euros, siendo 21 de ellas de Dinamarca, una de Noruega y once de Alemania. No obstante,
la cuantia de lo defraudado pudo haber ascendido a mas de 91.500 euros, ya que hubo pedidos cancelados o devueltos por
razones no atribuibles a los autores, al realizar pedidos online con tarjetas bancarias obtenidas ilicitamente y que no
contenian las numeraciones completas o faltaba algin dato personal de la victima.

La investigacion ha concluido que la organizacién criminal usé mas de 100 tarjetas bancarias de forma fraudulenta, 13 lineas
telefonicas diferentes como contacto para las entregas de los paquetes y la participaciéon de al menos once personas y cinco
establecimientos para la recogida de los envios tecnolégicos.
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Los agentes realizaron cuatro entradas y registros, siendo una en el domicilio del presunto lider de la organizacion criminal en
la localidad vizcaina de Zalla y tres en establecimientos en Bilbao. A su vez, se llevaron a cabo ocho inspecciones en locales
de la capital bilbaina y Durango (Bizkaia) y el bloqueo de 17 cuentas bancarias. La coordinacion de las entradas realizadas en
los establecimientos en la localidad de Bilbao fue fundamental, ya que varios componentes de la organizacion dormian en los
mismos para custodiar los efectos ilicitos.

En total se han intervenido 48 terminales telefénicos sin procedencia licita, 5.850 euros, tres ordenadores, un iPad, una tablet,
cuatro tarjetas SD, 31 SIMs, dos pendrives, 13 permisos de residencia de terceras personas, cinco DNIs de terceras
personas, una tarjeta de identidad belga, dos pasaportes de Marruecos, libretas de anotaciones y documentacion bancaria de
interés.

Cuatro de los miembros de la organizacion investigados perciben la Renta de Garantia de Ingresos (RGI), ascendiendo las
ayudas obtenidas a mas de 128.000 euros en los Ultimos cuatro afios. Es destacable que el cabecilla de la organizacion
criminal era el miembro que mayor cuantia cobraba de esta prestacion econémica.

La investigacién ha sido llevada a cabo por el Equipo@- EDITE de la Guardia Civil de Bizkaia conjuntamente con la Policia
Municipal de Bilbao, apoyados en las entradas, registros e inspecciones por agentes de diferentes unidades de la
Comandancia siendo las Patrullas Fiscales y de Fronteras de Bizkaia, Compafiia de Bilbao, Equipo Pegaso, Nucleo de
Servicios y el GAR.

La operacion “Dania” ha sido coordinada por el Juzgado de Instruccién numero 8 de Bilbao y también ha contado con la
colaboracion de la Inspeccién de Trabajo y Seguridad Social, ya que se localizaron dos trabajadores cuya situacion no estaba
regularizada.

Método “Carding”

Es un tipo de fraude que utiliza informacion de tarjetas robadas para usarlas de manera fraudulenta. Los datos que se
sustraen son los relativos a dichas tarjetas, de ahi el término de “carding” (card es tarjeta en inglés).

Los ciberdelincuentes realizan compras para probar que los datos robados son verdaderos, ayudados de bots (software que
realiza tareas repetitivas), con pequefias adquisiciones en comercios electronicos. Este tipo de transacciones suelen pasar
desapercibidas para el titular de la tarjeta hasta que se comete una compra mayor, que suele ser el objetivo del fraude.

Cuando los carders, asi se llaman a los ciberdelincuentes que realizan este tipo de ataque, dan con datos validos los
organizan en listas a parte para posteriormente venderlos o realizar compras fraudulentas de gran valor. Posteriormente
revenden los productos de forma engafosa a otros paises, en este caso a Marruecos.

Una forma muy comin de obtener estos listados de tarjetas de crédito es a través de la Dark Web, una parte "invisible" de
Internet a la que no se puede acceder a través de los navegadores normales y en la que se realizan diferentes actos
delictivos, como la compra y venta de bienes y servicios ilegales, entre ellos los niUmeros de tarjetas de crédito.

Para mas informacién pueden ponerse en contacto con la oficina de prensa en la Guardia Civil en Bizkaia, en los teléfonos
605891575y 670235963.
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