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Detenido en Colombia un usuario de la Dark Web que se dedicaba a
producir y distribuir material de explotacion sexual infantil

Resumen

Captaba menores para conseguir y distribuir material de explotaciéon sexual

Se contabilizan al menos cuatro victimas de nacionalidad espafiola

Contenido

La Guardia Civil y la Policia Nacional han participado junto a la Direccidon de Proteccién y Operaciones Especiales de la
Policia Nacional de Colombia en la detencién en la localidad colombiana de Villavicencio, de una persona presuntamente
dedicada a captar menores para posteriormente producir y distribuir en la Dark web material de explotacion sexual infantil de
los mismos. Hay al menos cuatro victimas de nacionalidad espafiola.

Agentes de la Seccién de Explotacion Sexual Infantil de la Unidad Central Operativa de la Guardia Civil y el Grupo IV de
Proteccion al Menor de la Unidad Central de Ciberdelincuencia de la Policia Nacional detectaron la distribucion de material de
abuso sexual infantil a través de la Dark web. Desde ese momento el objetivo fue identificar a los menores victimas y localizar
al responsable de la captacion, produccion y difusion del material ilicito.

Las indagaciones permitieron establecer como principal hipotesis que el autor utilizaba las redes sociales como Instagram o
TikTok para ganarse la confianza de menores de corta edad, a quienes posteriormente inducia a generar contenido de
caracter sexual que era grabado y difundido en la Dark web. La reiteracion de estos hechos durante mas de un afio y el
incremento progresivo del nimero de victimas dieron a la investigacion un caracter de urgencia por la especial gravedad de
este tipo de delitos y el dafio continuado que provoca su difusion.

La identificacion de varias victimas en Espafia permitié confirmar tanto el método de captacion como el perfil de las victimas.
La informacidn recibida a través de canales internacionales sobre la existencia de material con posibles victimas espafiolas
reforzo la linea de investigacion conjunta entre Guardia Civil y Policia Nacional, permitiendo avanzar en la identificacion de
més menores afectados y en la localizacion del presunto autor, un hombre residente en Colombia.

A partir de este momento la investigacion adquirié una dimension internacional y se activaron los mecanismos de cooperacion
policial a través de Interpol estableciéndose un equipo de trabajo conjunto con las autoridades colombianas.

La operacion, de nombre ‘Kaos-Apophis’, has permitido detener al sospechoso en Colombia gracias a un dispositivo policial
internacional con la participacion directa de agentes espafioles desplazados para apoyar el operativo. En una fase preliminar,
el detenido ha reconocido su implicacion en los hechos investigados y ha ingresado en prisién provisional.

La investigacion continGla en curso con el objetivo de identificar a la totalidad de victimas y garantizar la proteccion y
restitucion de sus derechos.
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