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Detenido un grupo criminal que estafé 500.000 euros por medio del timo
del sicario

Resumen

Amenazaban con la muerte o agresiones fisicas a sus victimas por medio de videos donde se hacian pasar por sicarios y
donde exhibian armas

Conseguian los datos personales y los numeros de teléfono de las victimas en paginas web dedicadas a ofrecer servicios
para adultos

Se ha localizado a 300 perjudicados y se ha detenido e investigado a 19 personas

Contenido

La Guardia Civil, en el marco de la operacién Mamol TF, ha detenido e investigado a 19 personas, residentes en la provincia
de A Corufia y pertenecientes a una organizacion criminal que extorsionaba a sus victimas, tras acceder estas a paginas en
internet de contenido para adultos. Los agentes han localizado a mas de 300 personas perjudicadas, a las que se estafé un
total de 500.000 euros.

La investigacion se inici6 hace mas de un afio tras las denuncias presentadas por las victimas en dependencias de la Guardia
Civil de la isla de Tenerife. Segun estas denuncias, las victimas comenzaron a recibir graves amenazas por mensajeria movil,
después de introducir su numero de teléfono y otros datos personales en paginas para adultos.

Dichas amenazas iban acompafiadas de videos que mostraban agresiones fisicas a terceros y donde los extorsionadores
exhibian armas de fuego y exigian pagos de dinero como condicién para que las victimas no sufrieran agresiones similares.

El timo del sicario

Esta practica es conocida como el timo del sicario. Por medio de ella, los delincuentes introducen anuncios falsos en paginas
web dedicadas a ofrecer servicios para adultos de modo que, una vez que la victima los contrata, comienza a recibir
amenazas por parte de un supuesto sicario en caso de que no paguen una determinada suma de dinero.

Por temor a dichas amenazas, en ocasiones las victimas acceden a pagar, aunque los estafadores pueden seguir con sus
coacciones y exigir mas dinero.

Gracias a diversos andlisis informéticos y de documentos, terminales y lineas, los investigadores averiguaron que los
extorsionadores habian realizado mas de 370 actuaciones delictivas con ese modus operandi, estafando 500.000 euros y
enviando 180.000 euros a Republica Dominicana a través de diversas empresas.

La autoridad judicial competente ha decretado el ingreso en prisién provisional de tres de los detenidos.

La operacion ha sido desarrollada por los Equipos de Investigacion de Delitos Informaticos y Tecnoldgicos (EDITE) de las
Unidades Organicas de Policia Judicial de Santa Cruz de Tenerife y A Corufia, siendo coordinada por el Juzgado de
Instruccion n° 3 de A Corufia y la Delegacion de Delitos Informaticos de la Fiscalia Provincial.

Para cualquier aclaracion pueden ponerse en contacto con la oficina de comunicacion de la Guardia Civil de Santa Cruz de
Tenerife, teléfono de contacto 696943009 o 922648500, ext.1620425 y 1620608.

Consejos para evitar esta estafa

1. No cedas ante el chantaje: evita realizar cualquier pago. La meta de los estafadores es obtener dinero de forma facil
aprovechando el miedo generado por una situacion ficticia que han creado.

2. Confirma la veracidad de la situacién: en caso de recibir amenazas a través de correo electrénico, mensajes o
llamadas, verifica cuidadosamente la autenticidad de la situacion. Es probable que se trate de una estafa,
especialmente si la informacién proporcionada es vaga o carece de pruebas concretas.

3. Guarda evidencias: conserva todos los mensajes, correos electronicos u otros medios de comunicacién como
pruebas.
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4. Avisa las autoridades: natifica el incidente a las Fuerzas y Cuerpos de Seguridad o a las autoridades especializadas
en ciberseguridad y aporta todos los detalles y pruebas recogidas.

5. Refuerza tu privacidad: asegura y fortalece la seguridad de tus cuentas en linea. Cambia tus contrasefas y
considera activar la autenticacion de dos factores para proteger tu informacién personal.

6. Tal como recomienda el Instituto Nacional de Ciberseguridad (INCIBE): «Si alguna vez te encuentras en una
situacion asi, recuerda mantener la cabeza fria, no ceder al chantaje y buscar ayuda de las autoridades para investigar

el caso y protegerte. No te dejes llevar por el panico ni el temor del “qué diran”, los ciberdelincuentes pueden usar
situaciones que atenten contra tu reputacion para presionarte con mayor facilidad».
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