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Detenidos dos ciberdelincuentes en Valencia dentro de un macrooperativo
policial de Europol

Resumen

Se neutralizan asi dos grandes foros de cibercrimen con mas de 10 millones de usuarios y miles de publicaciones entre las
gue se encuentra la compra venta de informacién fraudulenta, credenciales de acceso a empresas y organismos, manuales
con técnicas de ciberdelincuencia, ofertas de servicios criminales, entre otros

La Guardia Civil y la Policia Nacional han participado, de forma conjunta, en un macrooperativo coordinado por la Agencia
EUROPOL, dirigido por las autoridades policiales de Alemania. Ademas, ha contado con la colaboracion de Australia, Francia,
Grecia, Italia, Rumania y Estados Unidos

Contenido

La Guardia Civil y la Policia Nacional han detenido en Valencia a un hombre y a una mujer por los presuntos delitos de
descubrimiento y revelacion de secretos, blanqueo de capitales y pertenencia a organizacién criminal.

Los detenidos desempefiaban un papel clave en la administracion y direcciéon de los foros de cibercrimen Cracked y Nulled.
Ademas de administrar estos foros, intermediaban en las transacciones criminales, -efectuadas en criptomonedas-, que los
usuarios del mismo realizaban obteniendo elevados beneficios econdmicos que les permitian mantener un alto nivel de vida
sin que ninguno de los dos tuviese trabajo conocido.

Estas dos detenciones se enmarcan dentro del operativo policial internacional coordinado por la Agencia EUROPOL que ha
contado con la participacién de Alemania, Australia, Francia, Grecia, Italia, Rumania, Estados Unidos y Espafia.

La operacion ha concluido asimismo con la intervencién de los foros de cibercrimen Cracked y Nulled que operaban a nivel
internacional ofreciendo herramientas y programas basados en la Inteligencia Artificial para buscar automaticamente
vulnerabilidades de seguridad y optimizar asi los ataques informaticos. En estas plataformas, ademas, se desarrollaban y
compartian con frecuencia técnicas de phishing, utilizando la IA para crear mensajes mas personalizados y convincentes.
Ademas, el foro se constituia en un auténtico mercado de datos personales, documentacién de todo tipo, datos bancarios y
credenciales sustraidas de victimas de todo el mundo

Incautacién de criptoactivos por valor de mas de 234.000€

Los agentes han detenido a dos personas y se ha practicado un registro domiciliario donde se ha intervenido numeroso
material informatico que esta siendo analizado por los especialistas. Ademas de incautar dinero en metélico, se han
intervenido distintos criptoactivos por un valor aproximado de méas de 234.000€.

Crime as a Service

El cibercrimen como servicio es una tendencia creciente en plataformas como Cracked y Nulled. Los ciberdelincuentes
ofrecen herramientas e infraestructura como un servicio, lo que permite incluso a personas con menos conocimientos técnicos
llevar a cabo ataques. Esta tendencia fomenta la ciberdelincuencia, permitiendo a los delincuentes oportunistas llevar a cabo
ataques sin conocimientos avanzados de hacking. La Agencia EUROPOL pretende reforzar la lucha contra este tipo de delitos
reuniendo a los socios pertinentes para una cooperacion transfronteriza y una accion conjunta.
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