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Siete detenidos tras estafar mas de tres millones de euros duplicando la
tarjeta SIM de sus victimas

Resumen

La Guardia Civil ha esclarecido 102 ciberdelitos cometidos en toda Espafia a través de la conocida técnica SIM swaping

Los lideres de la organizacion residian en Malaga y contaban con una base de operaciones en Venezuela con hasta 74
miembros identificados por los investigadores

Contenido

La Guardia Civil ha detenido a siete ciberestafadores en Malaga, Barcelona, Valencia y Zamora que habrian estafado un total
de 3.381.000 euros a victima de todo el pais mediante la técnica conocida como SIM swapping.

Residentes en Malaga, los lideres de este grupo hacker contaban con una enorme base de operaciones en Venezuela, con
hasta 74 miembros que han sido identificados por los investigadores.

Mediante este modus operandi, los ciberdelincuentes consiguen duplicar de forma fraudulenta la tarjeta SIM del teléfono movil
de una persona suplantando su identidad. Posteriormente, una vez que la victima se ha quedado sin servicio telefonico,
acceden a su informacion personal, toman el control de las aplicaciones del teléfono y la suplantan en sus redes sociales, en
las cuentas de correo electrénico y, sobre todo en la banca digital a través de los SMS de verificacion que llegan al nimero de
teléfono.

Una vez que la banca electrénica reconoce a los ciberdelincuentes como los titulares de las cuentas de sus victimas, estos las
vacian: contratan préstamos, lineas telefonicas o realizan compras de mucho dinero en plataformas internacionales.

Para blanquear el dinero estafado, los detenidos captaban a sus “mulas” a través de las redes sociales. Estas personas, a
cambio de una cantidad de dinero, se encargaban de transferir las ganancias obtenidas ilegalmente por los estafadores a una
cuenta que la organizacién tenia en un banco de Miami, en Estados Unidos.

Esta operacién la ha llevado a cabo el Equipo de Delitos Telematicos de la Unidad Orgéanica de Policia Judicial de la
Comandancia de la Guardia Civil de Granada, después de que un vecino de La Zubia denunciara que le habian estafado mas
de 25.000 euros mediante cuatro transferencias realizadas fraudulentamente desde sus cuentas bancarias, tantos personales
como de empresa.

La victima ley6 un correo electrénico en el que se le comunicaba que habia cambiado la contrasefa del correo, y que si
queria restablecerla de nuevo debia pulsar en un enlace. Tras hacerlo, cinco minutos después dej6 de tener red de movil en el
teléfono. Comenzé a alarmarse, entré en sus cuentas bancarias a través del ordenador de su empresa y comprobé que le
habian estafado los 25 000 euros.

Durante la fase de investigacion de esta operacion, los investigadores granadinos descubrieron que los dos lugartenientes de
la organizacién eran dos ciudadanos venezolanos que vivian en la ciudad de Malaga.

La Guardia Civil, durante la fase de explotacion, ha realizado sendos registros en ambos domicilios y se han incautado de dos
ordenadores portatiles, seis teléfonos moviles, dos tarjetas bancarias, dos tarjetas de criptomonedas, documentaciéon y un
wallet o monedero de criptomonedas.
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