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Tres detenidos por delitos de daños informáticos con fines terroristas

Resumen

Los detenidos habrían participado voluntariamente en la realización de ataques de denegación de servicios organizados por el
grupo hacktivista NoName057(16)

Los ataques se dirigían contra instituciones públicas y empresas de sectores estratégicos de aquellos países que se han
posicionado a favor de Ucrania en el marco del conflicto bélico derivado de la invasión rusa

Contenido

La Guardia Civil ha detenido a tres personas en las localidades de Manacor (Islas Baleares), Huelva y Sevilla por su presunta
participación en ciberataques de denegación de servicios contra instituciones públicas y sectores estratégicos de España y
otros países de la OTAN. Se ha procedido al registro de sus domicilios, interviniendo diverso material informático y
documental de interés. 

Estos ataques informáticos han sido organizados por el grupo hacktivista NoName057(16), nacido tras el inicio del conflicto
bélico derivado de la invasión de Ucrania por parte de Rusia y uno de los más activos desde ese momento. En su propio
manifiesto fundacional, este grupo reconoce que “responderán proporcionalmente en respuesta a las acciones hostiles y
abiertamente antirrusas de los rusófobos occidentales”.

La actividad principal de este grupo es la realización de ataques de Denegación de Servicios Distribuida (por sus siglas en
inglés, DDoS) contra páginas web de organismos públicos y privados de los sectores gubernamental, infraestructuras críticas
y servicios esenciales, de aquellos países que se han posicionado a favor de Ucrania en el marco del conflicto bélico.

La particularidad de los ciberataques llevados a cabo por NoName057(16) es que son realizados mediante un software
desarrollado por el propio grupo, software bautizado como “DDoSia”, que es utilizado de forma voluntaria por individuos que
apoyan los fines de esta organización hacktivista.

La investigación ha sido coordinada por la Fiscalía de Sala de Criminalidad Informática y la Fiscalía de la Audiencia Nacional,
donde se incoaron las diligencias previas que han dado origen a las detenciones. La Guardia Civil continúa con varias líneas
de investigación para continuar identificando a participantes en los ataques.
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