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Un detenido en Espafia en una operacion internacional contra el grupo de
ransomware KillSec

Resumen

El dispositivo se enmarca en una operacion internacional, coordinada por Europol y Eurojust y con la participacion del FBI,
gue ha finalizado con un total de tres detenidos y ocho entradas y registros en Espafia, Grecia, Reino Unido y Rumania

En Espafia se ha practicado una detencién a un menor de edad, y dos entradas y registros en la provincia de Alicante

La investigacion espafiola ha sido desarrollada por la Guardia Civil y los Mossos d’Esquadra en un Equipo Conjunto de
Investigacion

La operacion internacional, coordinada con Europol y Eurojust, se dirige contra KillSec y su infraestructura criminal

Contenido

La Guardia Civil, a través del Departamento de Cibercrimen de la Unidad Central Operativa (UCO), y los Mossos d’Esquadra
de la DIC han detenido en Alicante a un menor de edad de nacionalidad rumana, por su presunta participacién en el grupo de
ransomware KillSec. En la actuacion se han practicado dos entradas y registros, en un domicilio y en una oficina de un
establecimiento hotelero de la provincia de Alicante. Ademas, una mujer ha quedado como investigada por su presunta
relacién con los hechos.

En los registros se ha intervenido material informatico, teléfonos moviles, carteras de criptoactivos y servicios de
anonimizacion y cifraje de informacion relacionados con la presunta actividad delictiva del entramado. En un primer analisis,
los investigadores han podido evidenciar transacciones correspondientes a pagos en forma de rescate por parte de algunas
victimas.

La investigacion de la Guardia Civil, denominada Operacion ROTOMA, se inici6 en 2025 a partir de la colaboracién policial
con el FBI de San Juan de Puerto Rico, orientada a identificar a personas relacionadas con KillSec que pudieran residir en
Espafia. Los investigadores de la UCO partiendo Unicamente de una imagen de perfil, lograron identificar a uno de los
administradores del grupo criminal que residia en la provincia de Alicante.

Por parte de Mossos d’Esquadra, el caso comenz6 a partir de un ciberataque, presuntamente del grupo KILLSEC, contra una
entidad catalana a principios de 2025. Segun la investigacion, los atacantes habrian accedido a los sistemas de la empresa,
sustraido informacién sensible e intentado extorsionarla. Ante estos hechos, los especialistas de cibercrimen de la DIC de los
Mossos d’Esquadra abrieron una investigacion para esclarecer la autoria de la intrusion, la filtracion de datos y el posterior
intento de extorsién. Los dafios ocasionados por este ciberataque ascenderian a cerca de un millén de euros.

La constitucion de un Equipo Conjunto de Investigacion entre ambos cuerpos permitié coordinar las pesquisas, identificar al
sospechoso residente en Espafia, ubicar su residencia y determinar tanto su presunto rol como principal administrador del
grupo como su posible participacion en el ataque cometido en Catalufia.

En las actuaciones en Espafia se ha contado con el apoyo de especialistas de Europol y agentes de Bélgica, Alemania y
Estados Unidos.

Una actuacioén internacional contra KillSec

La actuacion espafiola se integra en la operacion internacional KillSwitch, desarrollada contra el grupo KillSec y coordinada
con Europol y Eurojust. En la investigacion han participado autoridades de Bélgica, Finlandia, Alemania, Grecia, Rumania,
Espafia, Suiza, Reino Unido y Estados Unidos, con apoyo de las empresas de ciberseguridad Bitdefender y Group-IB.

Este grupo habria realizado méas 1.000 ciberataques en todo el mundo, de los cuales unos 500 habrian tenido éxito con mas
de 280 victimas, algunas habrian abonado rescates de alrededor de 500.000 euros en criptomonedas.

La actuacion desarrollada ayer, permitié que las autoridades policiales y judiciales tomaron el control de la infraestructura de
este grupo, incluyendo su pagina de filtraciones. Asi mismo se han asegurado al menos 110 terabytes de datos. Durante la
investigacion también se pusieron bajo control policial cinco servidores centrales, se intervinieron dominios utilizados por el
grupo y se actud sobre evidencias, activos y posibles beneficios delictivos, incluidas criptomonedas.
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Coémo actuaba el grupo

KillSec, activo aproximadamente desde 2024, accedia a sistemas de organizaciones mediante la explotacion de
vulnerabilidades y de puntos de acceso deficientemente protegidos, especialmente en entornos de almacenamiento en la
nube. Sus integrantes copiaban informacion interna sensible y la trasladaban a infraestructura bajo su control.

Las victimas eran identificadas en un sitio de filtraciones de la internet oscura y recibian amenazas de publicacién de los datos
sustraidos si no pagaban el rescate exigido. Cuando la victima no pagaba, los archivos podian ponerse a disposicion para su
descarga gratuita. Los investigadores atribuyen a los sospechosos distintos cometidos, entre ellos los de administrador,
desarrollador, negociador y afiliado.

Actuacidn contra servidores y activos criminales

La actuacion coordinada se ha dirigido tanto contra las personas que presuntamente integraban KillSec contra los sistemas
que utilizaban para llevar a cabo sus actividades. Las autoridades han practicado ocho registros domiciliarios en Espafia,
Grecia, Reino Unido y Rumania, han efectuado tres detenciones y han intervenido pruebas y activos.

Durante la investigacion, cinco servidores centrales han quedado bajo el control policial, incluyendo infraestructuras utilizadas
presuntamente para gestionar las actividades del grupo y almacenar los datos sustraidos a las victimas.

Las autoridades también han asumido el control de diversos dominios operados por KILLSEC y han redirigido los visitantes a
un aviso oficial de intervencion policial.

Los investigadores continian examinando los dispositivos y los datos intervenidos, a la vez que rastrean los beneficios
derivados de la actividad criminal del grupo, incluidos los activos en criptomonedas. Las pruebas obtenidas podrian permitir
identificar nuevas victimas, nuevos ataques y otras personas implicadas.

Qué es el ransomware

El ransomware es un tipo de malware o cddigo malicioso que bloquea equipos o impide el acceso a la informacion,
normalmente mediante su cifrado, y exige un rescate para recuperar los datos o evitar su destruccidon o difusion. En
modalidades de doble extorsion, los autores no solo bloquean la informacion, sino que también la sustraen y amenazan con
publicarla para aumentar la presion sobre la victima.

Este tipo de amenaza puede aprovechar vulnerabilidades o accesos mal protegidos y también propagarse mediante técnicas
de ingenieria social, como enlaces o archivos adjuntos maliciosos. Su impacto puede comprometer informacion sensible y
afectar a la continuidad de la actividad de las organizaciones.

Coordinacién y continuidad de la investigacién

La Joint Cybercrime Action Taskforce (J-CAT) ha coordinado a nivel policial las actuaciones con el apoyo del Centro Europeo
contra la Ciberdelincuencia de Europol.

A nivel Judicial las investigaciones han sido coordinadas por Eurojust. Estas actuaciones han permitido asestar un importante
golpe a uno de los grupos de Cibercrimen organizado més activos.

Dado el volumen de informacion incautada, se continan analizando los dispositivos y los datos intervenidos, rastreando los
posibles beneficios delictivos e investigando a otros integrantes del grupo criminal, por lo que no se descartan nuevas
actuaciones.
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